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1. OBJETO

El presente informe se elabora para documentar los riesgos generales identificados
para los sistemas que se Certifican de Conformidad con el Esquema Nacional de
Seguridad (ENS), en base al Perfil de Cumplimiento Especifico de Salud (PCE-SALUD).

Su objetivo es que pase a formar parte del conjunto documental del sistema de
informacién que soporta los servicios orientados a la prestacidn sanitaria a pacientes.

Es a partir de este Analisis de Riesgos que se ha elaborado la Declaracion de
Aplicabilidad (DA) del PCE-SALUD conteniendo las medidas de seguridad minimas que
deben ser aplicadas a los sistemas en el alcance para mitigar los riesgos identificados,
lo que determina la correspondiente ‘Postura de Seguridad’.

2. SOBRE LA GESTION DE RIESGOS

Como se indica en el ‘libro 1 de MAGERIT’ “Las tareas de andlisis y tratamiento de los
riesgos no son un fin en si mismas, sino que se encajan en la actividad continua de
gestion de la sequridad”.

Con mayor precision podemos decir que, partiendo de identificar los activos relevantes
del sistema y determinar las posibles amenazas que le son propias, se calcula el valor
del riesgo para cada binomio (activo, amenaza) en funcién de la probabilidad de que se
materialice dicha amenaza y de la degradacién que implicaria en el activo caso de que
finalmente se acabe materializando. Para conformar la DA del PCE-SALUD conteniendo
las salvaguardas (medidas de seguridad del Anexo Il del ENS) como acciones de
tratamiento de los riesgos, se parte de evaluar los valores de riesgo obtenidos en los
pasos anteriores comparandolos con un umbral de riesgo aceptable, de modo que
Unicamente se traten los considerados inaceptables para las organizaciones en el
ambito del PCE-SALUD.

estan expuestos a
activos '

Interesan por su

amenazas h 4

causan una clerta
con una cierta
probabilidad

riesgo

Centro Criptolégico Nacional




Sequiidac

CCN-STIC 891

Anexo l. Analisis de riesgos identificados en el alcance del PCE-SALUD

En otras palabras, la Gestion de Riesgos proporciona un modelo del sistema en
términos de activos, amenazas y salvaguardas necesarias, considerandose la base para
gestionar la seguridad en todas las actividades de la Organizacion.

3. METODOLOGIA EMPLEADA

Para elaborar el analisis de riesgos se parte del modulo especifico del ‘ENS navegable’,
al que se accede mediante el ‘Identificador de Amenazas’ provisto al efecto, el cual
estd basado en la metodologia MAGERIT 3.0.

3.1 Panel de activos

En la opcién ‘Panel de Activos’ se identifican aquellos activos necesarios para la
adecuada prestacién de los servicios, dividiendo las familias de activos en tres
dominios: Atenciéon Primaria, Atencion Especializada y activos relacionados con
servicios de Soporte.

Identificacion de activos para Atencion Primaria:

Electromedicina
[S] SERVICIO

Unidades_de_apoyo
[S] SERVICIO

Gestion_de_informacion
[S] SERVICIO

Medicina_general_y_pediatria
[S] SERVICIO

W W W W

Trabajo_social
[S] SERVICIO

Promocién_de_la_salud Enfermeria
[S] SERVICIO [S] SERVICIO

A A A A

Transporte_urgente
[S] SERVICIO

Software_de_gestion
[SW] Software ofimatico

<>

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador

Informacién_administrativa
[D] INFORMACION/DATOS

Informacién_clinica
[D] INFORMACION/DATOS

* *

Servidores_fisicos
[HW] Servidor fisico

Claves_de_acceso_y_certificados
[Key] Otras claves

&

Personal_sanitario
[P] Usuario interno

=

Centro Criptolégico Nacional

Software_clinico
[SW] Servidor de aplicaciones

<P

Equipos_medicos
[AUX] Otro equipamiento auxiliar

&

Oficinas_y_consultas
[L] Edificio

Equipos_de_comunicaciones
[COM] Red local - LAN

o9

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

&

Salas_técnicas
[L] Sala técnica - CPD

Sistema_de_almacenamiento

[Media] Almacenamiento en red - SAN

8

Personal_de_administracién
[P] Administrador

=
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Identificacion de activos para Atencidn Especializada:

Gestién_de_informacion_administrativa_

[S] SERVICIO

A

Especialidades
[S] SERVICIO

A

Analisis_Clinicos
[S] SERVICIO

A

Diagnostico_por_imagen
[S] SERVICIO

A

Trabajo_social
[S] SERVICIO

A

Equipos_de_usuario

[HW] Equipos de usuario - Ordenador

Equipos_de_comunicaciones
[COM] Red local - LAN

X

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

&

Salas_técnicas
[L] Sala técnica - CPD

Consultas_externas
[S] SERVICIO

A

Area_Quirirgica
[S] SERVICIO

W

Anatomia_Patolégica
[S] SERVICIO

W

Hospital_de_Dia
[S] SERVICIO

W

Transporte_urgente
[S] SERVICIO

W

Software_de_gestion
[SW] Software ofimatico

<>

Sistema_de_almacenamiento
[Media] Almacenamiento en red - SAN

B8

Personal_de_administracion
[P] Administrador

8&%

Identificacion de activos para Soporte:

Historia_Clinica
[S] SERVICIO

W

Centro Criptolégico Nacional

Gestion_peticiones_pacientes
[S] SERVICIO

W

Atencion_paliativa
[S] SERVICIO

W

Cirugia_general_y_especializada
[S] SERVICIO

W

Microbiologia
[S] SERVICIO

W

Hospital_a_Domicilio
[S] SERVICIO

W

informacion_clinica
[D] INFORMACION/DATOS

*

Servidores_fisicos
[HW] Servidor fisico

Claves_de_acceso_y_certificados
[Key] Otras claves

&

Personal_sanitario
[P] Usuario interno

o5

Informacion_administrativa
[D] INFORMACION/DATOS

*

Anexo l. Analisis de riesgos identificados en el alcance del PCE-SALUD

Rehabilitaciones_pacientes
[S] SERVICIO

W

Diagnéstico_y_apoyo_clinico
[S] SERVICIO

W

Proteccién_radiolégica
[S] SERVICIO

W

Hospitalizacion
[S] SERVICIO

W

Informacion_administrativa
[D] INFORMACION/DATOS

*

Software_clinico
[SW] Servidor de aplicaciones

<>

Equipos_médicos
[AUX] Otro equipamiento auxiliar

&

Oficinas_y_locales_clinicos
[L] Edificio

Informacion_clinica
[D] INFORMACION/DATOS

*
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Equipos_de_usuario Software_de_gestion Servidores_fisicos Equipos_de_comunicaciones
[HW] Equipos de usuario - Ordenador [SW] Software ofimatico [HW] Servidor fisico [COM] Red local - LAN
= =
= < = o
| — -} [— -]
Sistema_de_almacenamiento Claves_de_acceso_y_certificados Equipos_de_oficina Personal_de_administracién
[Media] Almacenamiento en red - SAN [Key] Otras claves [AUX] Otro equipamiento auxiliar [P] Administrador
Oficinas_y_locales Salas_técnicas
[L] Edificio [L] Sala técnica - CPD

Para cada uno de los activos esenciales se realiza una valoracién, como se muestra
para el Servicio de Cirugia, que en este caso se ha valorado de nivel medio para la
mayor de sus dimensiones:

Editar activo: Cirugia_general_y_especializada

Hombre: Cirugia general y_especializads Valoracion: ‘ FEDIO ‘

Cirugla general y especializada (quirdfanos) Clase: ‘ 5 ‘

Tipo: ‘ SERVICIO ‘

Dependencia: ‘ ‘
Descripeing 4

Responsable: Responsable de activo... ‘

‘Eﬂltir A(TiVB‘ ‘Elimjﬂﬂl‘ Activo

3.2 Panel de amenazas

Para cada uno de los activos identificados en la opcién anterior, se identifican aquellas
amenazas que puedan legar a materializarse, siguiendo la estructura definida en el
Apartado 5. Amenazas del Libro Il (catdlogo de elementos) de MAGERIT 3.0.

Identificacion de amenazas en activos para Atencidn Primaria:

Medicina_general_y_pediatria Gestion_de_informacion Unidades_de_apoyo Electromedicina
[S] SERVICIO [S] SERVICIO [S] SERVICIO [S] SERVICIO
10 10 10 10
Amenazas Amenazas Amenazas Amenazas
Promocién_de_la_salud Enfermeria Transporte_urgente Trabajo_social
[S] SERVICIO [S] SERVICIO [S] SERVICIO [S] SERVICIO
10 10 10 10
Amenazas Amenazas Amenazas Amenazas

Centro Criptolégico Nacional
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Informacion_clinica
[D] INFORMACION/DATOS

9
Amenazas

Servidores_fisicos
[HW] Servidor fisico

17
Amenazas

Claves_de_acceso_y_certificados
[Key] Otras claves

8
Amenazas

Personal_sanitario
[P] Usuario interno

5
Amenazas

Identificacidn de amenazas en activos para Atencidn Especializada:

Gestion_de_informacion_administrativa_

[S] SERVICIO

10
Amenazas

Especialidades
[S] SERVICIO

10
Amenazas

Analisis_Clinicos
[S] SERVICIO

10
Amenazas

Diagnéstico_por_imagen
[S] SERVICIO

10
Amenazas

Trabajo_social
[S] SERVICIO

10
Amenazas

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador

17
Amenazas

Equipos_de_comunicaciones
[COM] Red local - LAN

12
Amenazas

Centro Criptolégico Nacional
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Informacion_administrativa
[D] INFORMACION/DATOS

9
Amenazas

Software_clinico
[SW] Servidor de aplicaciones

14
Amenazas

Equipos_médicos
[AUX] Otro equipamiento auxiliar

14
Amenazas

Oficinas_y_consultas
[L] Edificio

9
Amenazas

Consultas_externas
[S] SERVICIO

10
Amenazas

Area_Quirirgica
[S] SERVICIO

10
Amenazas

Anatomia_Patolégica
[S] SERVICIO

10
Amenazas

Hospital_de_Dia
[S] SERVICIO

10
Amenazas

Transporte_urgente
[S] SERVICIO

10
Amenazas

Software_de_gestion
[SW] Software ofimatico

14
Amenazas

Sistema_de_almacenamiento
[Media] Almacenamiento en red - SAN

18
Amenazas

Equipos_de_usuario

[HW] Equipos de usuario - Ordenador

17
Amenazas

Equipos_de_comunicaciones
[COM] Red local - LAN

12
Amenazas

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

14
Amenazas

Salas_técnicas
[L] Sala técnica - CPD

9
Amenazas

Atencion_paliativa
[S] SERVICIO

10
Amenazas

Cirugia_general_y_especializada
[S] SERVICIO

10
Amenazas

Microbiologia
[S] SERVICIO

10
Amenazas

Hospital_a_Domicilio
[S] SERVICIO

10
Amenazas

informacién_clinica
[D] INFORMACION/DATOS

9
Amenazas

Servidores_fisicos
[HW] Servidor fisico

17
Amenazas

Claves_de_accesa_y_certificados
[Key] Otras claves

8
Amenazas
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Software_de_gestion
[SW] Software ofimatico

14
Amenazas

Sistema_de_almacenamiento
[Media] AlImacenamiento en red - SAN

18
Amenazas

Personal_de_administracion
[P] Administrador

5
Amenazas

Rehabilitaciones_pacientes
[S] SERVICIO

10
Amenazas

Diagnéstico_y_apoyo_clinico
[S] SERVICIO

10
Amenazas

Proteccion_radiolégica
[S] SERVICIO

10
Amenazas

Hospitalizacion
[S] SERVICIO

10
Amenazas

Informacion_administrativa
[D] INFORMACION/DATOS

9
Amenazas

Software_clinico
[SW] Servidor de aplicaciones

14
Amenazas

Equipos_médicos
[AUX] Otro equipamiento auxiliar

14
Amenazas
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Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

14
Amenazas

Salas_técnicas
[L] Sala técnica - CPD

9
Amenazas

Sequiidac

Personal_de_administracion
[P] Administrador

5
Amenazas

Personal_sanitario
[P] Usuario interno

5
Amenazas

Identificacion de amenazas en activos para Soporte:

Historia_Clinica
[S] SERVICIO

10
Amenazas

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador

17
Amenazas

Sistema_de_almacenamiento
[Media] Almacenamiento en red - SAN

18
Amenazas

Oficinas_y_locales
[L] Edificio

9
Amenazas

Gestion_peticiones_pacientes
[S] SERVICIO

10
Amenazas

Software_de_gestion
[SW] Software ofimatico

14
Amenazas

Claves_de_acceso_y_certificados
[Key] Otras claves

8
Amenazas

Salas_técnicas
[L] Sala técnica - CPD

9
Amenazas

Informacién_administrativa
[D] INFORMAC ION/DATOS

9
Amenazas

Servidores_fisicos
[HW] Servidor fisico

17
Amenazas

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

14
Amenazas

Anexo l. Analisis de riesgos identificados en el alcance del PCE-SALUD

Oficinas_y_locales_clinicos
[L] Edificio

9
Amenazas

Informacién_clinica
[D] INFORMACION/DATOS

9
Amenazas

Equipos_de_comunicaciones
[COM] Red local - LAN

12
Amenazas

Personal_de_administracién
[P] Administrador

5
Amenazas

Para cada activo se determinan automaticamente las amenazas que le son propias, con
el valor de probabilidad y degradacién, desde el punto de vista del sistema de
informacién, teniendo en cuenta al valor del activo asignado en el apartado anterior,
obteniéndose al final el impacto resultante para cada una de las amenazas
individuales, en caso de materializarse, asi como el impacto global de amenazas en el
activo, valores que determinaran el riesgo potencial o inicial. Lo vemos para el activo
tipo servicio ‘Trabajo Social’:

Activo: Trabaje_social

Amenazas que le afectan: 10

mpacto gocat amenszas [

Impacto repercutido dependencia:

»»»»»» = L= = 5 =
Amenazas
E1 Enoresde los usuarios o BAIG
— - Causa potencial una organizacion. [UNE
71504:2008]
E2  Emoesdelagmmswadr x| | e MEDIO
E18 Destruccién formacin | me0 | w00 MEDIO
- un activo, enelvalor del
£19  Fugas deinformacién wr | weono MEDIO . .
[ =B perfucicado resular el [vaor ce] acio.
E24  Caidagel sistema por agotamiento de recursos o o robable o mprobable o que se materiaice la amenaza
Amenazas por defecta
AS Suplantaciéndeidentidad AT
— — L los actives 3 . Se les ha olorgado
. un valor por defecto de probabilidad de ocurrencia y degradacion.
AS  Awsodeprdegosdeaccsse mm o

Centro Criptolégico Nacional
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3.3 Panel de salvaguardas

Para cada uno de los dominios o familias de activos, se determinan las salvaguardas
necesarias, en base a medidas de seguridad del Anexo Il del ENS, para mantener asi el
riesgo en valores considerados aceptables.

A modo de ejemplo se muestra un fragmento de salvaguardas ‘aplicadas’ y ‘no
aplicadas’ para los activos identificados para la Atencidn Primaria:

_ [org.1] [org.2] ) [org.3] . [org.4]
Politica de seguridad Normativa de seguridad Procedimientos de seguridad Proceso de autorizacion
Aplica @ Aplica @ Aplica @ Aplica @
[op.pl.1] [op.pl.2] [op.pl.3] [op.pl.4]
Andlisis de riesgos Arquitectura de Seguridad Adquisicion de nuevos componentes Dimensicnamiento/gestion de la
Aplica @ Aplica @ Aplica @ capacidad
No aplicada
[op.pl.5] [op.acc.1] [op.acc.2] [op.acc.3]
Componentes certificados Identificacién Requisitos de acceso Segregacion de funciones y tareas
Aplica @ Aplica @ Aplica @ No aplicada
[op.acc.4] [op.ace.5] [op.acc.6] [op.cont.1]
Proceso de gestion de derechos de Mecanismo de autenticacién (usuarios Mecanismo de autenticacién (usuarios Analisis de impacto
acceso externos) de la organizacion) Aplica @
Aplica @ Aplica @ Aplica @
[op.cont.2] [op.cont.3] [op.cont.4] [op.exp.1]
Plan de continuidad Pruebas pericdicas Medios alternativos Inventario de activos
Aplica @ No aplicada No aplicada Aplica @
[op.exp.10] [op.exp.2] [op.exp.3] [op.exp.4]
Proteccién de claves criptograficas Configuracion de seguridad Gestidn de la configuracion de Mantenimiento y actualizaciones de
Aplica @ Aplica @ seguridad seguridad
Aplica @ Aplica @
[op.exp.5] [op.exp.6] [op.exp.7] [op.exp.8]
Gestion de cambios Proteccién frente a codigo dafiino Gestion de incidentes Registro de la actividad
No aplicada Aplica @ Aplica @ Aplica @

Para cada salvaguarda se determina lo que se muestra en un ejemplo para [op.acc.6]:

[op.acc.6] ismo de icacion usuarios de la organizacién)
asl s1 .
de ion (usuarios de la
Hivel MEDIO Informacién de |a medida
Procedimi I bgico que reduce el riesgo.
Madur 13 Coniral: Medida que modifica un riesgo. [UNE-1SO Guia 73:2010]
N Refuerzos
Hitig A.5,8.6,4.11

Editer Salvaguards

3.4 Panel de Riesgos

- [RS] Registre

Aplicabilidad

Dimensiones

» [R1] Confrasefias

- [R2] Confrasefia + OTP

- [R3] Cerificados

« [R4] Certificados en dispositive fisico

- [BAJC]R1RERY
« [MEDIO] R2,R5,R8 RI
- [ALTO] R2,R5 RE,ATRE.RY

i ialidad Integridad,

- [RE] Limitacién de Ia ventana de acoeso

« [R7] Suspensién por no utilizacién

= [RE] Doble factor para acceso desde o a fravés de zonas no controladas
= [RH] Acceso remoto (fodos los niveles)

Para cada activo se identifican las medidas de seguridad que se aplicaran para obtener
el riesgo residual con un valor aceptable, aprecidndose que se encuentran todos ellos,

Centro Criptolégico Nacional
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para los tres dominios considerados, valorados como de riesgo BAJO, siendo éste el
umbral de riesgo aceptable establecido entre los tres posibles (BAJO, MEDIO o ALTO).

Como se ha visto, esto determina la Declaracién de Aplicabilidad del PCE-SALUD,
obteniéndose la ‘Postura de Seguridad’ correspondiente.

Riesgo en los activos para Atencion Primaria:

Medicina_general_y_pediatria
[S] SERVICIO
Riesgo:

BAJO

Promocion_de_la_salud
[S] SERVICIO

Riesgo:
BAJO

Informacién_clinica
[D] INFORMACION/DATOS

Riesgo:
BAJO

Servidores_{fisicos
[HW] Servidor fisico

Riesgo:
BAJO

Claves_de_acceso_y_certificados
[Key] Otras claves

Riesgo:
BAJO

Personal_sanitario
[P] Usuario interno
Riesgo:
BAJO

Gestion_de_informacion
[S] SERVICIO
Riesgo:

BAJO

Enfermeria
[S] SERVICIO

Riesgo:
BAJO

Informacién_administrativa
[D] INFORMACION/DATOS

Riesgo:
BAJO

Software_clinico
[SW] Servidor de aplicaciones

Riesgo:
BAJO

Equipos_médicos
[AUX] Otro equipamiento auxiliar

Riesgo:
BAJO

Oficinas_y_consultas
[L] Edificio

Riesgo:
BAJO

Unidades_de_apoyo
[S] SERVICIO
Riesgo:
BAJO

Transporte_urgente
[S] SERVICIO

Riesgo:
BAJO

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador

Riesgo:
BAJO

Equipos_de_comunicaciones
[COM] Red local - LAN

Riesgo:
BAJO

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar

Riesgo:
BAJO

Salas_técnicas
[L] Sala técnica - CPD

Riesgo:
BAJO

Riesgo en los activos para Atencion Especializada:

Gestion_de_informacion_administrativa_
[S] SERVICIO
Riesgo:
BAJO

Especialidades
[S] SERVICIO

Riesgo:
BAJO

Andlisis_Clinicos
[S] SERVICIO
Riesgo:
BAJO

Centro Criptolégico Nacional

Consultas_externas
[S] SERVICIO

Riesgo:
BAJO

Area_Quirdrgica
[S] SERVICIO
Riesgo:
BAJO

Anatomia_Patolégica
[S] SERVICIO

Riesgo:
BAJO

Atencion_paliativa
[S] SERVICIO
Riesgo:
BAJO

Cirugla_general_y_especializada
[S] SERVICIO

Riesgo:
BAJO

Microbiclogia
[S] SERVICIO
Riesgo:
BAJO

Electromedicina
[S] SERVICIO

Riesgo:
BAJO

Trabajo_social
[S] SERVICIO

Riesgo:
BAJO

Software_de_gestion
[SW] Software ofimatico

Riesgo:
BAJO

Sistema_de_almacenamiento
[Media] Almacenamiento en red - SAN

Riesgo:
BAJO

Personal_de_administracion
[P] Administrador

Riesgo:
BAJO

Rehabilitaciones_pacientes
[S] SERVICIO
Riesgo:

BAJO

Diagnoéstico_y_apoyo_clinico
[S]1 SERVICIO
Riesgo:

BAJO

Proteccion_radiolégica
[S] SERVICIO
Riesgo:

BAJO
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Trabajo_social
[S] SERVICIO

Riesgo:
BAJO

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador

Riesgo:
BAJO

Equipos_de_comunicaciones
[COM] Red local - LAN
Riesgo:

BAJO

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar
Riesgo:
BAJO

Salas_técnicas
[L] Sala técnica - CPD

Riesgo:
BAJO

Transporte_urgente
[S] SERVICIO
Riesgo:
BAJO

Software_de_gestion
[SW] Software ofimatico

Riesgo:
BAJO

Sistema_de_almacenamiento
[Media] Aimacenamiento en red - SAN
Riesgo:

BAJO

Personal_de_administracion
[P] Administrador
Riesgo:

BAJO

Riesgo en los activos para Soporte

Historia_Clinica
[S] SERVICIO
Riesgo:
BAJO

Equipos_de_usuario
[HW] Equipos de usuario - Ordenador
Riesgo:
BAJO

Sistema_de_almacenamiento
[Media] Aimacenamiento en red - SAN
Riesgo:

BAJO

Oficinas_y_locales
L] Edificio

Riesgo:
BAJO

Gestion_peticiones_pacientes
[S] SERVICIO
Riesgo:

BAJO

Software_de_gestién
[SW] Software ofiméatico

Riesgo:
BAJO

Claves_de_acceso_y_certificados
[Key] Otras claves
Riesgo:

BAJO

Salas_técnicas
[L] Sala técnica - CPD

Riesgo:
BAJO

informacion_clinica
[D] INFORMACION/DATOS

Riesgo:
BAJO

Servidores_fisicos
[HW] Servidor fisico
Riesgo:
BAJO

Claves_de_acceso_y_certificados
[Key] Otras claves

Riesgo:
BAJO

Personal_sanitario
[P] Usuario interno
Riesgo:
BAJO

Informacion_administrativa
[D] INFORMACION/DATOS
Riesgo:

BAJO

Servidores_fisicos
[HW] Servidor fisico

Riesgo:
BAJO

Equipos_de_oficina
[AUX] Otro equipamiento auxiliar
Riesgo:
BAJO

Anexo l. Analisis de riesgos identificados en el alcance del PCE-SALUD

Informacién_administrativa
[D] INFORMACION/DATOS

Riesgo:
BAJO

Software_clinico
[SW] Servidor de aplicaciones

Riesgo:
BAJO

Equipos_médicos
[AUX] Otro equipamiento auxiliar
Riesgo:
BAJO

Oficinas_y_locales_clinicos
[L] Edificio

Riesgo:
BAJO

Informacién_clinica
[D] INFORMACION/DATOS

Riesgo:
BAJO

Equipos_de_comunicaciones
[COM] Red local - LAN

Riesgo:
BAJO

Personal_de_administracién
[P] Administrador

Riesgo:
BAJO

Para cada activo y cada una de las amenazas asociadas, se muestra como se obtiene el

riesgo residual final:

Centro Criptolégico Nacional
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Activo: Enfermeria

Riesgo potencial: [ Riesgo repercutido: [{IG Riesgo final: BAJO

Valor repercutdo: | undefined Impacto amenazas: 3.0 Valoracion del activo: MEDIO! Riesgo dependencia’

a a
Amenazas
E1 Emores de los usuarios. MEDIO BAJO

6n. [UNE 71504:2008]

[e =

E2 Erores del administrador MEDIO BAJO Riesgo

Ef8 Destruccion de informacion MEDIO BAJO

Et9 Fugas de informacion G 5o

E24 Caida del sistema por agotamiento de recursos MEDIO BAJO

| =

riice i
i objetivos. [UNE-ISO Guia 732010]
i ctivo, en inic

|a

|a

as Suplantacién de identidad BAJO

ae Abuso de privilegios de acceso EE o

la

|a

An Accesa no autorizado BAIO

|a

Ats Modificacién deliberada de informacién MEDIO BAIO

n2 Aaque de denegacion de senicio (DoS/DDoS) EG o

|=

4. INFORME DE AMENAZAS Y RIESGOS

A continuacion de mostraran los elementos identificados en el sistema por dominios o
familias de activos, a partir del informe obtenido del ‘ENS navegable’:

4.1 Dominio: Servicios de Atencion Primaria

La atencién primaria es el nivel basico e inicial de atencién, que garantiza la globalidad
y continuidad de la atencion a lo largo de toda la vida del paciente, actuando como
gestor y coordinador de casos y regulador de flujos. Comprendera actividades de
promocion de la salud, educacién sanitaria, prevencion de la enfermedad, asistencia
sanitaria, mantenimiento y recuperacion de la salud, asi como la rehabilitacion fisica y
el trabajo social.

Valoracion MEDIO

Riesgo potencial

Riesgo mitigado

4.1.1 Activos del dominio:

4.1.1.1 [S] SERVICIO - Medicina general y pediatria
Medicina general y pediatria
Valoracion: MEDIO
Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Centro Criptolégico Nacional
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Amenazas que afectan al activo:

1. [E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacién de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacién deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.2 [S] SERVICIO - Gestion de informacion

Gestidn de informacidn administrativa y clinica de los procesos asistenciales de
los pacientes

Valoracion: MEDIO
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Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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4.1.1.3 [S] SERVICIO - Unidades de apoyo
Unidades de apoyo
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.4 [S] SERVICIO - Electromedicina
Electromedicina
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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9. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.5 [S] SERVICIO - Promocidn de la salud

Acciones de promocion de la salud

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacién de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.6 [S] SERVICIO - Enfermeria

Enfermeria

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacién deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.7 [S] SERVICIO - Transporte urgente
Transporte urgente
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccién de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.8 [S] SERVICIO - Trabajo social

Trabajo social

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.9 [D] INFORMACION/DATOS - Informacion clinica

Informacion clinica de los procesos asistenciales de los pacientes.

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4.1.1.10 [D] INFORMACION/DATOS - Informacién administrativa

Informacion administrativa de los procesos asistenciales de los pacientes

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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4. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4.1.1.11 [HW] Equipos de usuario - Ordenador — Equipos de usuario
Equipos de usuario
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafos por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4. [1.*] Desastres Industriales
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Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.3] Contaminacién mecéanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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17.

[A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.12 [SW] Software ofimatico — Software de gestion

Software de gestion

Riesgo

Riesgo

potencial: No aplica

mitigado: BAJO

Amenazas que afectan al activo:

1.

Centro Criptolégico Nacional

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.8] Difusion de software dafino

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacién

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO

[E.20] Vulnerabilidades del software
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Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [E.21] Errores de mantenimiento / actualizacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
10. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
11. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
14. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.13 [HW] Servidor fisico — Servidores fisicos
Servidores de aplicaciones
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafos por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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11.

12.

13.

14.

15.
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[I.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.3] Contaminacién mecéanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacidn electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

[A.11] Acceso no autorizado
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16.

17.

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.14 [SW] Servidor de aplicaciones — Software clinico

Aplicaciones clinicas

Riesgo

Riesgo

potencial: No aplica

mitigado: BAJO

Amenazas que afectan al activo:

1.

Centro Criptolégico Nacional

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.8] Difusion de software dafino

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[E.20] Vulnerabilidades del software

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidon de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.15 [COM] Red local - LAN - Equipos de comunicaciones

Equipos de comunicaciones

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[1.8] Fallo de servicios de comunicaciones

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[E.4] Errores o manipulacion de configuracion
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Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
7. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
10. [A.14] Interceptacidn de informacion (escucha, MitM)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
11. [A.15] Modificacion deliberada de informacién
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
12. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.16 [Media] Almacenamiento en red - SAN — Sistema de almacenamiento
Sistema de almacenamiento de ficheros
Riesgo potencial: No aplica
Riesgo mitigado: BAJO

Amenazas que afectan al activo:
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1. [N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [1.3] Contaminacién mecanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

6. [1.4] Contaminacidn electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o l6gica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [l1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
10. [E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
11. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

12. [E.18] Destruccion de informacion
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Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
13. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [E.21] Errores de mantenimiento / actualizacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
15. [E.25] Pérdida o robo de equipos
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
16. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
17. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
18. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.17 [Key] Otras claves — Claves de acceso y certificados
Claves de acceso Yy certificados
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccién de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4.1.1.18 [AUX] Otro equipamiento auxiliar — Equipos médicos
Equipos médicos
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafios por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

5. [1.3] Contaminacion mecanica
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12.

13.

14.

4.1.1.19 [AUX]

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.9] Interrupcion de otros servicios y suministros esenciales
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.25] Perdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

Otro equipamiento auxiliar — Equipos de oficina

Impresoras en red, 10T, etc...

Riesgo potencial: No aplica

Riesgo

Centro Criptolégico Nacional
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Amenazas que afectan al activo:

1. [N.1] Dafos por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [1.3] Contaminacién mecanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

6. [1.4] Contaminacidén electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [1.9] Interrupcion de otros servicios y suministros esenciales

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
11. [E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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12. [E.25] Pérdida o robo de equipos
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.20 [P] Administrador — Personal de administracion
Personal de administracion
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.7] Deficiencias en la organizacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
3. [E.28] Indisponibilidad del personal
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [A.29] Extorsion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [A.30] Ingenieria social
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.21 [P] Usuario interno — Personal sanitario
Personal sanitario

Riesgo potencial: No aplica
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Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.7] Deficiencias en la organizacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.28] Indisponibilidad del personal

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.29] Extorsidn

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.30] Ingenieria social

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.1.1.22 [L] Edificio — Oficinas y consultas

Oficinas y consultas

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[1.*] Desastres Industriales

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [1.11] Emanaciones electromagnéticas
Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
6. [E.19] Fugas de informacién
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.1.23 [L] Sala técnica - CPD — Salas técnicas
CPD, Sala de comunicaciones, etc...
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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5. [l1.11] Emanaciones electromagnéticas
Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
6. [E.19] Fugas de informacién
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.1.2 Salvaguardas del dominio:
1. [org.1] Politica de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7
2. [org.2] Normativa de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7, E.19, A.6, A.15
3. [org.3] Procedimientos de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.2, E.4, E.21
4. [org.4] Proceso de autorizacion
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.4, E.19, A.11, A5, A.15

5. [op.pl.1] Analisis de riesgos
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Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7
6. [op.pl.2] Arquitectura de Seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8, E.19, E.24, A.24, A.14, A.26
7. [op.pl.3] Adquisicion de nuevos componentes
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5
8. [op.pl.5] Componentes certificados
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5, 1.11
9. [op.acc.1] Identificacion
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
10. [op.acc.2] Requisitos de acceso
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
11. [op.acc.4] Proceso de gestion de derechos de acceso
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
12. [op.acc.5] Mecanismo de autenticacion (usuarios externos)
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5, A.6, A.11

13. [op.acc.6] Mecanismo de autenticacion (usuarios de la organizacién)
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Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
14. [op.cont.1] Analisis de impacto
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, 1.9, 1.8, 1.6, N.1
15. [op.cont.2] Plan de continuidad
Valoracion (madurez): L3 Nivel: ALTO
Amenazas mitigadas: A.24, E.28, A.26, 1.9, 1.8, 1.6, N.1, N.2
16. [op.exp.1] Inventario de activos
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.25
17. [op.exp.10] Proteccion de claves criptogréficas
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5
18. [op.exp.2] Configuracion de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
19. [op.exp.3] Gestion de la configuracién de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
20. [op.exp.4] Mantenimiento y actualizaciones de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.20

21. [op.exp.6] Proteccion frente a codigo dafiino
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22.

23.

24.

25.

26.

27.

28.

29.

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8

[op.exp.7] Gestion de incidentes
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, A.11
[op.exp.8] Registro de la actividad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.6, E.4, A.15
[op.exp.9] Registro de la gestion de incidentes
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.11
[op.mon.1] Deteccidn de intrusion
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[op.mon.2] Sistema de métricas
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.7

[op.mon.3] Vigilancia

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[op.nub.1] Proteccion de servicios en la nube
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

[mp.com.1] Perimetro seguro
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30.

31.

32.

33.

34.

35.

36.

37.

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[mp.com.2] Proteccion de la confidencialidad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.14

[mp.com.3] Proteccion de la integridad y de la autenticidad
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.15

[mp.eq.1] Puesto de trabajo despejado
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.eq.2] Bloqueo de puesto de trabajo
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5

[mp.eq.3] Proteccion de dispositivos portatiles
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.25

[mp.eq.4] Otros dispositivos conectados a la red
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.if.4] Energia eléctrica

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: 1.6

[mp.if.5] Proteccién frente a incendios
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38.

39.

40.

41.

42.

43.

44,

45.

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: N.1, 1.*, N.*
[mp.if.6] Proteccion frente a inundaciones
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: N.2, I.*, N.*
[mp.info.1] Datos personales
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

[mp.info.3] Firma electronica
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5

[mp.info.5] Limpieza de documentos
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.info.6] Copias de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.15, A.26, E.18
[mp.per.2] Deberes y obligaciones
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30
[mp.per.3] Concienciacion

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30

[mp.per.4] Formacién
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Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.2, E.4, E.1, A.29, A.30

46. [mp.s.1] Proteccion del correo electrénico
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.30, E.19, E.8

47. [mp.s.2] Proteccion de servicios y aplicaciones web
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.20, E.21

48. [mp.s.3] Proteccion de la navegacion web
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.30, E.19, E.8

49. [mp.s.4] Proteccion frente a denegacion de servicio
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.24, A.24

50. [mp.si.3] Custodia
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

51. [mp.si.4] Transporte
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

52. [mp.si.5] Borrado y destruccion
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19, E.25

53. [mp.sw.1] Desarrollo de aplicaciones [mp.sw.1].
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Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5

54. [mp.sw.2] Aceptacion y puesta en servicio
Valoracién (madurez): L2 Nivel: BAJO

Amenazas mitigadas: E.20, 1.5, E.21

4.2 Dominio: Servicios de Atencidn Especializada

La atencion especializada comprende las actividades asistenciales, diagnosticas,
terapéuticas y de rehabilitacion y cuidados, asi como aquellas de promocion de la salud,
educacion sanitaria y prevencion de la enfermedad, cuya naturaleza aconseja que se
realicen en este nivel. La atencion especializada garantizard la continuidad de la
atencion integral al paciente, una vez superadas las posibilidades de la atencion primaria
y hasta que aquél pueda reintegrarse en dicho nivel.

Valoracion MEDIO

Riesgo potencial

Riesgo mitigado

4.2.1 Activos del dominio:
4.2.1.1 [S] SERVICIO - Gestion de informacion administrativa y clinica

Gestion de informacion administrativa y clinica de los procesos asistenciales de
los pacientes

Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.2 [S] SERVICIO - Consultas externas

Consultas externas

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

Centro Criptolégico Nacional




[ 3 N M CCN-STIC 891

10.

enspg,
Seguridad

Anexo l. Analisis de riesgos identificados en el alcance del PCE-SALUD

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacién

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.3 [S] SERVICIO - Atencion paliativa

Atencidn paliativa a enfermos terminales

Valoracion: MEDIO

Riesgo potencial: ALTO
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Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

10.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacién

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.4 [S] SERVICIO - Rehabilitaciones pacientes

Rehabilitaciones pacientes
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Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacioén de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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4.2.1.5 [S] SERVICIO - Especialidades

Especialidades: cardiologia, oncologia, neurologia, traumatologia, ginecologia,
alergologia, oftalmologia, mental.

Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacién de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacién deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.6 [S] SERVICIO — Area Quirtrgica
Area Quirdrgica
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.7 [S] SERVICIO - Cirugia general y especializada

Cirugia general y especializada (quir6fanos)

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacién de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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8. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

9. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.8 [S] SERVICIO - Diagndstico y apoyo clinico

Area de diagnostico y apoyo clinico

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.9 [S] SERVICIO - Analisis Clinicos
Anélisis Clinicos
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccién de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.10 [S] SERVICIO — Anatomia Patoldgica

Anatomia Patoldgica

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.11 [S] SERVICIO - Microbiologia

Microbiologia

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.12 [S] SERVICIO - Proteccion radiologica
Proteccion radiologica
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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3. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacién de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.13 [S] SERVICIO - Diagndstico por imagen
Diagndstico por imagen
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.14 [S] SERVICIO - Hospital de Dia

Hospital de Dia

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:
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[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.15 [S] SERVICIO - Hospital a Domicilio

Hospital a Domicilio

Valoracion: MEDIO

Riesgo potencial: ALTO
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Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

10.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacién

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.24] Ataque de denegacidn de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.16 [S] SERVICIO - Hospitalizacion

Hospitalizacion
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Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacioén de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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4.2.1.17 [S] SERVICIO - Trabajo social
Trabajo social
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.18 [S] SERVICIO - Transporte urgente
Transporte urgente
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacién
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.19 [D] INFORMACION/DATOS — informacion clinica

informacion clinica de los procesos asistenciales de los pacientes

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacién de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4.2.1.20 [D] INFORMACION/DATOS - Informacién administrativa

Informacion administrativa de los procesos asistenciales de los pacientes

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacién de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4.2.1.21 [HW] Equipos de usuario - Ordenador — Equipos de usuario
Equipos de usuario
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafios por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [I1.3] Contaminacién mecanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

6. [l1.4] Contaminacién electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.25] Perdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.22 [SW] Software ofimatico — Software de gestion

Software de gestion

Riesgo potencial: No aplica

Riesgo mitigado: BAJO
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Amenazas que afectan al activo:

1.

10.

11.

12.

Centro Criptolégico Nacional

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.8] Difusién de software dafino

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.20] Vulnerabilidades del software

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

[A.11] Acceso no autorizado
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

13. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

14. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.23 [HW] Servidor fisico — Servidores fisicos

Servidores fisicos

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.3] Contaminacion mecénica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica
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Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [l.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
10. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
11. [E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
13. [E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
15. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
16. [A.24] Ataque de denegacién de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
17. [A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.24 [SW] Servidor de aplicaciones — Software clinico
Software clinico

Riesgo potencial: No aplica
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Riesgo

mitigado: BAJO

Amenazas que afectan al activo:

1.

10.

11.

Centro Criptolégico Nacional

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.8] Difusion de software dafiino

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.20] Vulnerabilidades del software

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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12. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
14. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.25 [COM] Red local - LAN — Equipos de comunicaciones
Equipos de comunicaciones
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [1.8] Fallo de servicios de comunicaciones
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.4] Errores o manipulacion de configuracion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

7. [A.5] Suplantacion de identidad
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
10. [A.14] Interceptacion de informacion (escucha, MitM)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
11. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
12. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.26 [Media] Almacenamiento en red - SAN — Sistema de almacenamiento
Sistema de almacenamiento
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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10.

11.

12.

13.

14.

15.

16.
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[1.3] Contaminacion mecénica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO

[A.11] Acceso no autorizado
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

17. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

18. [A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.27 [Key] Otras claves — Claves de acceso y certificados

Claves de acceso y certificados

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4.2.1.28 [AUX] Otro equipamiento auxiliar — Equipos médicos

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.3] Contaminacién mecénica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o l6gica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[1.9] Interrupcion de otros servicios y suministros esenciales
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Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [1.11] Emanaciones electromagnéticas
Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
11. [E.21] Errores de mantenimiento / actualizacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [E.25] Pérdida o robo de equipos
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.29 [AUX] Otro equipamiento auxiliar — Equipos de oficina
Equipos de oficina
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
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[1.3] Contaminacion mecénica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.9] Interrupcion de otros servicios y suministros esenciales
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.2.1.30 [P] Administrador — Personal de administracion

Personal de administracion

Riesgo potencial: No aplica
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Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.7] Deficiencias en la organizacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
3. [E.28] Indisponibilidad del personal
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [A.29] Extorsion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [A.30] Ingenieria social
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.31 [P] Usuario interno — Personal sanitario
Personal sanitario
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.7] Deficiencias en la organizacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
3. [E.28] Indisponibilidad del personal
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4. [A.29] Extorsion
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Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [A.30] Ingenieria social
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.1.32 [L] Edificio — Oficinas y locales clinicos
Oficinas, consultas, quiréfanos...
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafios por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [1.11] Emanaciones electromagnéticas
Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
6. [E.19] Fugas de informacién
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

9.

4.2.1.33 [L] Sal

[A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

a técnica - CPD — Salas técnicas

Salas técnicas

Riesgo

Riesgo

potencial: No aplica

mitigado: BAJO

Amenazas que afectan al activo:

1.

Centro Criptolégico Nacional

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informaciéon

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[A.26] Ataque destructivo
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.2.2 Salvaguardas del dominio:

1. [org.1] Politica de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7

2. [org.2] Normativa de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7, E.19, A.6, A.15

3. [org.3] Procedimientos de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.2, E.4, E.21

4. [org.4] Proceso de autorizacion
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.4, E.19, A.11, A5, A.15

5. [op.pl.1] Anélisis de riesgos
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7

6. [op.pl.2] Arquitectura de Seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8, E.19, E.24, A.24, A.14, A.26

7. [op.pl.3] Adquisicion de nuevos componentes
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5

8. [op.pl.5] Componentes certificados
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Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5, 1.11
9. [op.acc.1] Identificacion
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
10. [op.acc.2] Requisitos de acceso
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
11. [op.acc.4] Proceso de gestidn de derechos de acceso
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
12. [op.acc.5] Mecanismo de autenticacion (usuarios externos)
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5, A.6, A.11
13. [op.acc.6] Mecanismo de autenticacion (usuarios de la organizacion)
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
14. [op.cont.1] Analisis de impacto
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, 1.9, 1.8, 1.6, N.1
15. [op.cont.2] Plan de continuidad
Valoracion (madurez): L3 Nivel: ALTO
Amenazas mitigadas: A.24, E.28, A.26, 1.9, 1.8, 1.6, N.1, N.2

16. [op.exp.1] Inventario de activos
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17.

18.

19.

20.

21.

22.

23.

24.

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.25

[op.exp.10] Proteccidn de claves criptograficas
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5

[op.exp.2] Configuracion de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
[op.exp.3] Gestion de la configuracion de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
[op.exp.4] Mantenimiento y actualizaciones de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.20

[op.exp.6] Proteccion frente a codigo dafiino
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8

[op.exp.7] Gestion de incidentes

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, A.11
[op.exp.8] Registro de la actividad

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.6, E.4, A.15

[op.exp.9] Registro de la gestién de incidentes
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25.

26.

217.

28.

29.

30.

31.

32.

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.24, A.11

[op.mon.1] Deteccion de intrusion
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[op.mon.2] Sistema de métricas

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.7

[op.mon.3] Vigilancia

Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[op.nub.1] Proteccion de servicios en la nube
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

[mp.com.1] Perimetro seguro

Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[mp.com.2] Proteccion de la confidencialidad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.14

[mp.com.3] Proteccion de la integridad y de la autenticidad
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.15

[mp.eq.1] Puesto de trabajo despejado
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33.

34.

35.

36.

37.

38.

39.

40.

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.eq.2] Bloqueo de puesto de trabajo
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5

[mp.eq.3] Proteccion de dispositivos portatiles
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.25

[mp.eq.4] Otros dispositivos conectados a la red
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.if.4] Energia eléctrica

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: 1.6

[mp.if.5] Proteccion frente a incendios
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: N.1, .*, N.*

[mp.if.6] Proteccién frente a inundaciones
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: N.2, .*, N.*
[mp.info.1] Datos personales

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

[mp.info.3] Firma electrénica
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41.

42.

43.

44,

45.

46.

47.

48.

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5

[mp.info.5] Limpieza de documentos
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.info.6] Copias de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.15, A.26, E.18
[mp.per.2] Deberes y obligaciones
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30
[mp.per.3] Concienciacion

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30
[mp.per.4] Formacion

Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.2, E.4, E.1, A.29, A.30
[mp.s.1] Proteccion del correo electrénico
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.30, E.19, E.8
[mp.s.2] Proteccion de servicios y aplicaciones web
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.20, E.21

[mp.s.3] Proteccion de la navegacion web
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Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.30, E.19, E.8

49. [mp.s.4] Proteccion frente a denegacion de servicio
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.24, A.24

50. [mp.si.3] Custodia
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

51. [mp.si.4] Transporte
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

52. [mp.si.5] Borrado y destruccion
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19, E.25

53. [mp.sw.1] Desarrollo de aplicaciones [mp.sw.1].
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5

54. [mp.sw.2] Aceptacion y puesta en servicio
Valoracion (madurez): L2 Nivel: BAJO

Amenazas mitigadas: E.20, 1.5, E.21

4.3 Dominio: Servicios de Soporte

Aquellos servicios de soporte directamente relacionados con la prestacién sanitaria a los
pacientes.
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Valoracién MEDIO
Riesgo potencial ALTO
Riesgo mitigado BAJO

4.3.1 Activos del dominio:
4.3.1.1 [S] SERVICIO - Historia Clinica

Historia Clinica. Gestion del archivo documental conteniendo datos de
patologias de los pacientes, sus tratamientos, etc.

Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [E.24] Caida del sistema por agotamiento de recursos
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

7. [A.6] Abuso de privilegios de acceso
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.3.1.2 [S] SERVICIO - Gestidon peticiones pacientes

Gestion de las peticiones de los pacientes, citaciones, etc.

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacién

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[A.5] Suplantacion de identidad
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.3.1.3 [D] INFORMACION/DATOS - Informacién administrativa
Peticiones de los pacientes, citaciones, etc.
Valoracion: MEDIO
Riesgo potencial: ALTO
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.4] Errores o manipulacién de configuracion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

5. [E.19] Fugas de informacion
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Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

4.3.1.4 [D] INFORMACION/DATOS — Informacién clinica

Historia Clinica. Archivo documental conteniendo datos de patologias de los
pacientes, sus tratamientos, etc.

Valoracion: MEDIO

Riesgo potencial: ALTO

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

[E.19] Fugas de informacion

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [A.5] Suplantacion de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
9. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4.3.1.5 [HW] Equipos de usuario - Ordenador — Equipos de usuario
Equipos de usuario
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafios por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [I1.3] Contaminacién mecanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE
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6. [1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [l.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
10. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
11. [E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
13. [E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
15. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
16. [A.24] Ataque de denegacién de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
17. [A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

4.3.1.6 [SW] Software ofimatico — Software de gestion

Software de gestion

Riesgo

Riesgo

potencial: No aplica

mitigado: BAJO

Amenazas que afectan al activo:

1.

10.

Centro Criptolégico Nacional

[1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.8] Difusion de software dafiino

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.20] Vulnerabilidades del software

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO

[A.5] Suplantacion de identidad
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
11. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.15] Modificacion deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
14. [A.24] Ataque de denegacion de servicio (DoS/DDoS)
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.3.1.7 [HW] Servidor fisico — Servidores fisicos
Servidores fisicos
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafios por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [I1.3] Contaminacién mecanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE
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6. [1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [l.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
10. [E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
11. [E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
13. [E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
15. [A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
16. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
17. [A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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4.3.1.8 [COM] Red local - LAN — Equipos de comunicaciones

Equipos de comunicaciones

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[1.8] Fallo de servicios de comunicaciones

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.4] Errores o manipulacion de configuracion

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacién

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.24] Caida del sistema por agotamiento de recursos

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.5] Suplantacion de identidad

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.6] Abuso de privilegios de acceso

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

10. [A.14] Interceptacion de informacion (escucha, MitM)
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Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

11. [A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO

12. [A.24] Ataque de denegacion de servicio (DoS/DDoS)

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.3.1.9 [Media] Almacenamiento en red - SAN — Sistema de almacenamiento

Sistema de almacenamiento

Riesgo potencial: No aplica

Riesgo mitigado: BAJO

Amenazas que afectan al activo:

1.

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.3] Contaminacion mecénica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.4] Contaminacion electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

[1.5] Averia fisica o logica
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Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.1] Errores de los usuarios

Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.2] Errores del administrador

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.18] Destruccion de informacién

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.21] Errores de mantenimiento / actualizacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[E.25] Pérdida o robo de equipos

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
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4.3.1.10 [Key] Otras claves — Claves de acceso y certificados
Claves de acceso y certificados
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.1] Errores de los usuarios
Impacto: BAJO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.2] Errores del administrador
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [E.18] Destruccion de informacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [E.19] Fugas de informacion
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
5. [A.5] Suplantacién de identidad
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
6. [A.6] Abuso de privilegios de acceso
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
7. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
8. [A.15] Modificacién deliberada de informacion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4.3.1.11 [AUX] Otro equipamiento auxiliar — Equipos de oficina
Equipos de oficina

Riesgo potencial: No aplica
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Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [N.1] Dafos por fuego
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
2. [N.2] Dafios por agua
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
3. [N.*] Desastres naturales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [1.*] Desastres Industriales
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [1.3] Contaminacion mecéanica

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

6. [1.4] Contaminacidon electromagnética

Impacto: BAJO Riesgo potencial: DESPRECIABLE Riesgo mitigado:
DESPRECIABLE

7. [1.5] Averia fisica o logica

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
8. [1.6] Corte de suministro eléctrico

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
9. [1.9] Interrupcidon de otros servicios y suministros esenciales

Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
10. [1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO

11. [E.21] Errores de mantenimiento / actualizacion
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Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
12. [E.25] Pérdida o robo de equipos
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
13. [A.11] Acceso no autorizado
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
14. [A.26] Ataque destructivo
Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.3.1.12 [P] Administrador — Personal de administracion
Personal de administracion
Riesgo potencial: No aplica
Riesgo mitigado: BAJO
Amenazas que afectan al activo:
1. [E.7] Deficiencias en la organizacion
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
2. [E.19] Fugas de informacién
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
3. [E.28] Indisponibilidad del personal
Impacto: MEDIO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
4. [A.29] Extorsion
Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
5. [A.30] Ingenieria social
Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
4.3.1.13 [L] Edificio — Oficinas y locales

Oficinas y locales
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Riesgo

Riesgo

potencial: No aplica

mitigado: BAJO

Amenazas que afectan al activo:

1.

4.3.1.14 [L] Sal

Salas té

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacién

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
a técnica - CPD - Salas técnicas

cnicas, CPD...

Riesgo potencial: No aplica
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Riesgo

mitigado: BAJO

Amenazas que afectan al activo:

1.

9.

Impacto: ALTO

[N.1] Dafios por fuego

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[N.2] Dafios por agua

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[N.*] Desastres naturales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.*] Desastres Industriales

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[1.11] Emanaciones electromagnéticas

Impacto: MEDIO Riesgo potencial: BAJO Riesgo mitigado: BAJO
[E.19] Fugas de informacion

Impacto: MEDIO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.11] Acceso no autorizado

Impacto: ALTO Riesgo potencial: ALTO Riesgo mitigado: BAJO
[A.15] Modificacion deliberada de informacion

Impacto: ALTO Riesgo potencial: MEDIO Riesgo mitigado: BAJO
[A.26] Ataque destructivo

Riesgo potencial: ALTO Riesgo mitigado: BAJO

4.3.2 Salvaguardas del dominio:

1. [org.1]

Politica de seguridad

Valoracion (madurez): L3 Nivel: MEDIO

Amenazas mitigadas: E.7
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2. [org.2] Normativa de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7, E.19, A.6, A.15

3. [org.3] Procedimientos de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.2, E.4, E.21

4. [org.4] Proceso de autorizacion
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.4, E.19, A.11, A5, A.15

5. [op.pl.1] Anélisis de riesgos
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.7

6. [op.pl.2] Arquitectura de Seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8, E.19, E.24, A.24, A.14, A.26

7. [op.pl.3] Adquisicion de nuevos componentes
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5

8. [op.pl.5] Componentes certificados
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5, 1.11

9. [op.acc.1] Identificacion
Valoracion (madurez): L3 Nivel: MEDIO

Amenazas mitigadas: A.5, A.6, A.11
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10. [op.acc.2] Requisitos de acceso
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
11. [op.acc.4] Proceso de gestion de derechos de acceso
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
12. [op.acc.5] Mecanismo de autenticacion (usuarios externos)
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5, A.6, A.11
13. [op.acc.6] Mecanismo de autenticacion (usuarios de la organizacion)
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.5, A.6, A.11
14. [op.cont.1] Analisis de impacto
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, 1.9, 1.8, 1.6, N.1
15. [op.cont.2] Plan de continuidad
Valoracion (madurez): L3 Nivel: ALTO
Amenazas mitigadas: A.24, E.28, A.26, 1.9, 1.8, 1.6, N.1, N.2
16. [op.exp.1] Inventario de activos
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.25
17. [op.exp.10] Proteccion de claves criptogréaficas
Valoracion (madurez): L3 Nivel: MEDIO

Amenazas mitigadas: A.5

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

18.

19.

20.

21.

22.

23.

24.

25.

[op.exp.2] Configuracion de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
[op.exp.3] Gestion de la configuracion de seguridad
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, A.11, A.15, A.14
[op.exp.4] Mantenimiento y actualizaciones de seguridad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.21, E.20

[op.exp.6] Proteccion frente a codigo dafiino
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.8

[op.exp.7] Gestion de incidentes

Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.24, A.26, A.11
[op.exp.8] Registro de la actividad

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.6, E.4, A.15

[op.exp.9] Registro de la gestion de incidentes
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.24, A.11

[op.mon.1] Deteccion de intrusion

Valoracion (madurez): L2 Nivel: BAJO

Amenazas mitigadas: A.11, A.6, A.24, A.26
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26.

27.

28.

29.

30.

31.

32.

33.

[op.mon.2] Sistema de métricas

Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.7

[op.mon.3] Vigilancia

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[op.nub.1] Proteccion de servicios en la nube
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

[mp.com.1] Perimetro seguro

Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.11, A.6, A.24, A.26
[mp.com.2] Proteccion de la confidencialidad
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.14

[mp.com.3] Proteccidn de la integridad y de la autenticidad
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.15

[mp.eq.1] Puesto de trabajo despejado
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19

[mp.eq.2] Bloqueo de puesto de trabajo
Valoracion (madurez): L3 Nivel: MEDIO

Amenazas mitigadas: A.5

Centro Criptolégico Nacional




enspg,
Seguridad

( 3 N M CCN-STIC 891 Anexo I. Andlisis de riesgos identificados en el alcance del PCE-SALUD

34. [mp.eq.3] Proteccion de dispositivos portatiles
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.25

35. [mp.eq.4] Otros dispositivos conectados a la red
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

36. [mp.if.4] Energia eléctrica
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: 1.6

37. [mp.if.5] Proteccion frente a incendios
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: N.1, I.*, N.*

38. [mp.if.6] Proteccion frente a inundaciones
Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: N.2, I.*, N.*

39. [mp.info.1] Datos personales
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19

40. [mp.info.3] Firma electronica
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.5

41. [mp.info.5] Limpieza de documentos
Valoracion (madurez): L2 Nivel: BAJO

Amenazas mitigadas: E.19
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42.

43.

44,

45.

46.

47.

48.

49.

[mp.info.6] Copias de seguridad

Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.15, A.26, E.18
[mp.per.2] Deberes y obligaciones
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30
[mp.per.3] Concienciacion

Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.1, A.29, A.30
[mp.per.4] Formacion

Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.2, E.4, E.1, A.29, A.30
[mp.s.1] Proteccion del correo electrénico
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: A.30, E.19, E.8

[mp.s.2] Proteccién de servicios y aplicaciones web
Valoracion (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.20, E.21

[mp.s.3] Proteccion de la navegacion web
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: A.30, E.19, E.8

[mp.s.4] Proteccion frente a denegacion de servicio
Valoracion (madurez): L3 Nivel: MEDIO

Amenazas mitigadas: E.24, A.24
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50. [mp.si.3] Custodia

Valoracién (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

51. [mp.si.4] Transporte
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.19, E.18, E.25

52. [mp.si.5] Borrado y destruccion
Valoracién (madurez): L2 Nivel: BAJO
Amenazas mitigadas: E.19, E.25

53. [mp.sw.1] Desarrollo de aplicaciones [mp.sw.1].
Valoracion (madurez): L3 Nivel: MEDIO
Amenazas mitigadas: E.20, 1.5

54. [mp.sw.2] Aceptacion y puesta en servicio
Valoracién (madurez): L2 Nivel: BAJO

Amenazas mitigadas: E.20, 1.5, E.21
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Este analisis de riesgos general ha sido validado por el Centro Criptolégico Nacional
conforme es adecuado para el Perfil de Cumplimiento Especifico de Salud (PCE-
SALUD), debiendo ser ratificado por la Organizacidon que desea obtener la Certificacion
de Conformidad con el ENS para su sistema de informacidn orientado a la prestacion
sanitaria a pacientes en lo relativo a la ejecucion de los servicios de Atencidén Primaria 'y
Atencidn Especializada.

Firmado por:

En representacion del
Comité de Sequridad
de la Informacion
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PUBLICACIONES

)

DE DEFENSA

Centro Criptologico Nacional

GOBIERNO
DE ESPARA

MINISTERIO
DE DEFEMNSA

SUBSECRETARLA DF DEFENEA
SECRETARLA GEMERAL TECHICA

SUBDIRECCION GENERAL
DE PLBLICACIONES
' PATRIMONIC CLLTURAL
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